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PRAVILNIK oupravljanju sigurnosnim i poslovnim rizicima

1. OPCE ODREDBE
Clanak 1.

Ovim se Pravilnikom, a s ciljem zaStite, ureduju nacini zaStite osobnih i drugih podataka, obveza Cuvanja
poslovne tajne Drustva, pristup i koriStenje racunalnim sustavima, postupanje u slucaju sigurnosnih incidenata,
te obveza povrata informacija.

Ovaj se Pravilnik, u smislu obveznosti svog sadrZaja, primjenjuje na zaposlenike DruStva (uklju€ujuci uz osnovu
ugovora o radu, ugovore o djelu i autorske ugovore, studentske ugovore, te druge pravne oblike).

Ovaj se Pravilnik, u smislu obveznosti svog sadrzaja vezano za sigurnu obradu osobnih podataka u skladu sa
Opc¢om uredbom o zastiti podataka (GDPR) i Zakonom o provedbi opce uredbe o zastiti podataka te op¢im
aktima Drustva primjenjuje i na lzvrsitelje obrade (u smislu ¢l. 28 GDPR), te na sve pojedince koji imaju pristup
osobnim podacima, te iste obraduju po uputama, u ime Drustva.

Ovaj Pravilnik propisuje nacine koriStenja informatickih resursa drustva. Cilj ovog Pravilnika je osigurati
djelotvorno, efikasno, eti¢no i zakonski primjereno koristenje resursa informacijskog sustava od strane svih
zaposlenika i/ili vanjskih partnera drustva koji koriste resurse informacijskog sustava Drustva (u daljnjem tekstu:
Korisnik/Korisnici).

1. OBVEZA CUVANJA POSLOVNE TAJNE
Clanak 2.

Ovim se Pravilnikom odreduju podaci koji se u poslovanju DruStva smatraju poslovhom tajnom, oznacavanje
tajne, duznost Cuvanja tajnih podataka, ovlasti za priopéavanje tajne, zastita i postupanje s tajnim podacima te
druge okolnosti od interesa za Cuvanje poslovne tajne.

Poslovnu tajnu predstavljaju podaci koji su odredeni ovim Pravilnikom, a koji u sustini predstavljaju podatke
zbog Cijeg bi priop¢avanja neovlastenoj osobi, mogle nastupiti Stetne posljedice za interese Drustva.

Podatak u smislu ovog Pravilnika jest dokument, odnosno svaki napisani, umnozeni, nacrtani, slikovni, tiskani,
snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji drugi zapis podatka, kao i prilozi, saznanje,
mjera, postupak, predmet, usmeno priopcenje ili informacija koja s obzirom na svoj sadrZaj ima vaznost
povjerljivosti i cjelovitosti za Drustvo, a radi se o podacima koji su nastali u okviru djelatnosti Drustva ili su s tom
djelatno$¢u povezani.

Izraz “poslovne tajne” obuhvaca sve vrste podataka koji nisu opce poznati izvan Drustva, te Cije bi otkrivanje ili

prenoSenje moglo nastetiti gospodarskim interesima DruStva kao Sto su, izmedu ostalog:

- informacije o kupcima, marketinski poslovi, rezultati razvoja, softver, izumi, unapredenja, metode i dr., a koje
se odnose na proizvode ili usluge koje Drustvo, kupci ili kooperanti prodaju, odnosno rabe ili mogu
prodavati, odnosno rabiti u buduénosti,

- informacije koje se odnose na poslovne odnose, aktivnosti i metode Drustva, kupaca ili kooperanata,

- osobni podaci zaposlenika, klijenata i tre¢ih osoba sukladno zakonskoj regulativi i uredbi GDPR,

- informacije o placama, troskovima, prihodima, organizaciji, popisima kupaca i modelima kalkulacija cijena,

- podaciiz ugovora koje Drustvo zakljucuje,

- podaci, ugovoriiisprave koje poslovni partneri Drustva i druge osobe oznace kao poslovnu tajnu,

- financijski izvjeStaji, podaci o teku¢em financijskom i materijalnom poslovanju DruStva osim izvjeStaja koji
prema posebnom propisu podlijeZu javnoj objavi,

- podaci o pristupu administrativnim suceljima racunalnih servisa,



] ) www.dominikerkvencic.com

podaci koji se odnose na pristup bazama podataka i drugim resursima informaticke tehnologije (npr.
passwordi),

- interni akti DruStva kojima se ureduje unutarnji rad i poslovanje,

- podaci iz kadrovske evidencije zaposlenika, osim kada se dostavljaju nadleznim drzavnim tijelima i
ustanovama, sukladno zakonu, ugovoru i sl.

- podaci koji sadrze ponude na natjecaj ili drazbu - do zavrSetka natjecaja ili drazbe, sukladno zakonu,

- podaci koji su zakonom, drugim propisom ili op¢im aktom donesenim na temelju zakona, utvrdeni kao tajni
podaci od posebnog gospodarskog znacenja,

- drugi podaci koje direktor/odgovorna osoba drustva, usmeno ili pismeno, utvrdi kao tajne jer bi objavljivanje
tih podataka zbog njihove prirode i znacenja moglo nastetiti poslovanju DruStva, njegovim ¢lanovima ili
poslovnim partnerima.

Clanak 3.

Zaposlenik je obvezan:

- Cuvati i ne otkrivati poslovne tajne tre¢oj osobi bez pisane dozvole Drustva,

- pridrzavati se naputaka (pismenih ili usmenih) Drustva o poslovnim tajnama, kao Sto su npr. zahtjev da se
odredene informacije ne smiju iznositi iz prostora DruStva ili da se mogu prenijeti samo odredenim
zaposlenicima Drustva,

- u slucaju saznanja za bilo kakvo neovlasteno objavljivanje, kopiranje ili drugi nacin uporabe poslovnih tajni
Drustva, odmah obavijestiti Drustvo i potpuno suradivati na zastiti takve informacije.

Clanak 4.

Zaposleniku se zabranjuje:

- iskoriStavati (izravno ili neizravno) poslovne tajne DrusStva u druge svrhe, osim za izvrSenje poslova za
obavljanje kojih ima zakljucen ugovor o radu s Drustvom, u skladu sa dobivenim ovlastima,

- fotokopirati, digitalno kopirati ili drukcije umnozavati poslovne tajne DruStva, osim ako to zahtjeva posao
ugovoren s DruStvom.

Clanak 5.

Ne smatra se povredom Cuvanja poslovne tajne priop¢avanje podataka koji se smatraju poslovnom tajnom ako
se to priopcavanje obavlja fizickim osobama ili pravnim osobama kojima se takvi podaci mogu ili moraju
priopcavati:

1) na temelju zakona i drugih propisa,

2) na temelju ovlasti koja proizlazi iz duznosti koju obavljaju, poloZaja na kome se nalaze ili radnog mjesta na
kojem su zaposleni.

Ne smatra se povredom ¢uvanja poslovne tajne priopéavanje podataka koji se smatraju poslovhom tajnom na
sjednicama, ako je takvo priop¢avanje nuzno za obavljanje poslova.

Ovlastena osoba koja na sjednici priopéava podatke koji se smatraju poslovnom tajnom, duzna je upozoriti
nazocne da se ti podaci smatraju poslovnom tajnom, a nazoc¢ni su duzni ono sto tom prilikom saznaju Cuvati kao
poslovnu tajnu.

11. UPRAVLJANJE OSOBNIM | DRUGIM PODACIMA
Clanak 6.

Zaposlenik i svaka druga osoba na koju se odredbe Pravilnika odnose duzni su u upravljanju osobnim podacima
u ime Drustva postupati sukladno svrhama obrade, uputama Drustva, relevantnim propisima, te iskljucivo u
okviru ovlastenja svog radnog mjesta i/ili ugovornih ovlastenja.
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DruStvo i izvrSitelji obrade u ime drusStva nastojati ¢e osigurati Sto viSi nivo zastite osobnih podataka imajudi u
vidu odredbu ¢lanka 32. Opce uredbe o zastiti podataka (GDPR).

Iv. NACELA SIGURNOSNE POLITIKE DRUSTVA
Zastita zapisa
Clanak 7.

Svi vazni zapisi u druStvu moraju biti, razmjerno moguc¢nostima, zasticeni od gubitka, uniStenja i krivotvorenja.
Clanak 8.

TroSkovi primjene mjera sigurnosti moraju biti razmjerni s osjetljivoS¢u i vrijednoS¢u informacije koje se takvim
mjerama Stite.

Sprec€avanje zloupotrebe resursa za obradu informacija
Clanak 9.

Informacijski sustav i njegovi dijelovi mogu se koristiti samo za svrhe poslovnih procesa drustva. Nije dopusteno
koristiti dijelove informacijskog sustava na nacin koji vodi njihovu prekomjernom iskoriStavanju. Takvo
koriStenje ukljuCuje, izmedu ostalog, i slanje masovne elektronicke poste (,mass mailing”, lanaca elektronicke
poste (SPAM), primanje elektronic¢ke poSte koje nisu vezane za poslovnu svrhu (mailing liste, forumi...),
prekomjerno koriStenje Interneta, raCunalne igre ili stvaranje nepotrebnog mreznog prometa na neki drugi
nacin.

Zaposlenici su duzni koristiti informacijski sustav drustva iskljucivo u poslovne svrhe, osim ako uprava Drustva
drukdije ne odredi.

Uskladenost sa sigurnosnim politikama i standardnima
Clanak 10.

Voditelji ili druge ovlaStene osobe unutar svojih odjela u dogovoru s voditeljem IT odjela ili drugom ovlaStenom
osobom moraju kontrolirati provodenje sigurnosnih politika i procedura definiranih u okviru podru¢ja primjene,
kako bi se osigurala uskladenost sustava s implementiranom dokumentacijom sustava informacijske sigurnosti.
Ukoliko tijekom kontrole voditelj odjela ili druga ovlastena osoba uoci neku neuskladenost, mora u suradnji s
voditeljem IT odjela ili drugom ovlastenom osobom procijeniti da li je potrebno napraviti korektivnu radnju, te
ukoliko je, izvrsiti je i provjeriti da li je korektivna radnja postigla Zeljeni ucinak. Mora se saCuvati zapis o
provedenoj korektivnoj radnji.

Provodenje kontrole mora se obavljati najmanje jednom godiSnje. Plan provjere uskladenosti radi se u suradnji s
voditeljem IT odjela ili drugom ovlastenom osobom.

Pregledi sustava
Clanak 11.

Svi testovi i pregledi koji ukljuuju provjere na radnim sustavima moraju se isplanirati kako bi se povecala
ucinkovitost pregleda, a smanjio utjecaj na normalno poslovanje.

Testovi i pregledi se moraju koordinirati te biti odobreni od voditelja IT odjela ili druge nadlezne osobe Drustva.
Svi resursi potrebni za pregled sustava moraju se identificirati prije samog pregleda, te moraju biti raspoloZivi za
sam pregled.

Sve provjere koje ne koriste "read-only" pristup podacima moraju se provoditi na testnim podacima, a testni
podaci moraju biti anonimizirani kako u niti jednom trenutnu ne bi doSlo do mogucnosti povrede internih ili
zakonskih propisa o zastiti podataka.

Svi softverski alati za pregled sustava, kao i rezultati pregleda, moraju biti zasti¢eni od neovlastenog pristupa.



] ) www.dominikerkvencic.com

Clanak 12.

Uprava DruStva donosi odluke, naputke i druge provedbene dokumente koji detaljnije ureduju pojedine
odredbe upravljanja sigurnosti, nacina koristenja i provedbe programa sigurnosti informacijskog sustava.
Sustav sigurnosti mora se pregledavati od strane Uprave (ili osoba odobrenih od Uprave) barem jednom
godisnje.

Uprava Drustva (ili osoba odobrena od Uprave) daje nalog za provedbu mjera sigurnosti informacijskog sustava.
Uprava DrusStva treba pratiti razinu sigurnosti informacijskog sustava na nacin da bude upoznata sa
odstupanjima od standarda propisanog sigurnosnom politikom, o svim tezim prekrSajima sigurnosne politike i o
pojavi sigurnosnih incidenata. Uprava Drustva moze imenovati voditelja sigurnosti informacijskog sustava.

Voditelji pojedinih organizacijskih dijelova druStva su odgovorni za provodenje mjera sigurnosti i pridrzavanje
sigurnosne politike i svih sigurnosnih pravilnika unutar organizacijskih cjelina za koje su nadlezni.

Odgovornost za informacijsku imovinu
Clanak 13.

Pod informacijskom imovinom se smatra svaki materijalni ili nematerijalni resurs informacijskog sustava ili
organizacijske strukture DruStva koji sluzi za prikupljanje, obradu, spremanje ili distribuciju informacija
znacajnih u poslovnom procesu.

Takvi resursi mogu biti podaci (ukljuCuju¢i osobne podatke), programski moduli, dokumentacija, ugovori,
informaticka oprema, dijelovi infrastrukture, pomo¢ne usluge i sli¢no.

Podaci se smatraju narocito vrijednim oblikom informacijske imovine.

Svi korisnici provode sve mjere sigurnosti koje su u njihovoj nadleznosti, a koje su definirane ovim Pravilnikom i
drugim op¢im aktima DruStva.

Korisnik je svaki zaposlenik ili vanjski partner Drustva koji ima pristup informacijskoj imovini Drustva, sukladno
svojoj ulozi u poslovnim procesima.

Ovlasti dodijeljene pojedinom korisniku ne smiju prelaziti ovlasti koje ta osoba obavlja u redovitom poslovnom
procesu.

Rad s tre¢im osobama (partnerima)
Clanak 14.

Drustvo moZe ugovoriti obavljanje pojedinih usluga, te obrade podataka s tre¢im stranama. U takvim
slucajevima trece strane moraju preuzeti obavezu primjerene skrbi sigurnosti informacijskog sustava i imovine
Drustva.

Pristup do resursa informacijskog sustava iz prethodnog clanka, mozZe biti omogucen samo sukladno ugovoru s
tre¢im stranama. Ako suradnja s tre¢im stranama podrazumijeva i pristup informacijskom sustavu Drustva,

onda ugovor o poslovnoj suradnji s vanjskim partnerom mora ukljucivati i ugovor o povjerljivosti podataka.

Takav ugovor mora ukljucivati sve odredbe sigurnosne politike koje su relevantne za rad s vanjskim partnerima,
te obavezu o ne-otkrivanju podataka.

Pristup trecih strana moZe biti odobren nakon prihvaéanja ugovora o suradnji.
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Kadrovska pitanja i informaticka sigurnost
Clanak 15.

Voditelj/zaposlenik sluzbe kadrovskih poslova ili druga ovlasStena osoba Drustva je duzan pravovremeno dojaviti
IT odjelu ili drugoj nadleznoj osobi podatke o prestanku radnog odnosa ili promjeni radnog mjesta Zaposlenika.

Zaposlenici IT odjela ili druge nadlezne osobe su duzni oduzeti prava pristupa svim Korisnicima kojima prestaje
radni/ugovorni odnos.

Unaprjedenje svijesti zaposlenika o vaznosti sigurnosnog programa je klju¢no za njegovu primjenu. Zaposlenici
moraju biti upoznati s metodama zastite i sigurnosnim mjerama. Program obuke se mora provoditi redovito u
okviru redovitog programa edukacije (ili upucivanje zaposlenika na nove naputke) te mora obuhvacati sve nove
zaposlenike. Zaposlenici su duzni upoznati se s dokumentacijom i uputama koje opisuju mjere sigurnosti.

Minimalni zahtjevi za fizicku sigurnost racunalnih resursa
Clanak 16.

Fizicki pristup racunalnoj opremi i uredajima odreden je sukladno potrebi za njihovim koriStenjem. Pristup za
korisnike zasnovan je na organizacijskim potrebama. Pristup lokacijama u kojima postoji ogranicenje kretanja je
dozvoljen samo korisnicima s posebnim ovlastima.

Osjetljivi informacijski resursi moraju biti smjeSteni u posebno osiguranim dijelovima radne okoline. Izbor i
osiguranje takvih prostora, smjestaj opreme i radni uvjeti u takvim prostorima moraju uzeti u obzir sigurnosne
rizike.

Pristup informacijskim resursima
Clanak 17.

Pravo pristupa informacijama, informacijskim resursima i procesima informacijskog sustava, ukljucujudi i
Internet, moze biti dodijeljeno samo temeljem dozvole nadleznog voditelja. Svakom korisniku informacijskog
sustava mora biti dodijeljeno jedinstveno korisnicko ime, a svako korisni¢ko ime mora imati i svoju lozinku.
Korisnik je obavezan €uvati svoju lozinku i ne odavati je drugim osobama.

Zastitne kopije podataka (,,back-up”)
Clanak 18.

Potrebno je redovito izradivati zastitne kopije produkcijskih podataka. Odgovornost i upute za izradu zastitnih
kopija mogu biti specificirani posebnim procedurama.

Potrebno je biljeziti evidenciju o postupku redovite izrade zastitnih kopija. Zastitne kopije moraju biti spremljene
na primjeren nacin, u dovoljinom broju kopija, a prema potrebi i izvan glavne lokacije Drustva. Potrebno je
povremeno uvjezbavati postupak povratka podataka sa zastitnih kopija.

Sigurnost osobnih racunala
Clanak 19.

Obrada, pohrana i koriStenje podataka na osobnim racunalima moraju biti provedeni tako da se sprijece
sigurnosni rizici. Zastita resursa na osobnim racunalima odredena je razinom osjetljivosti resursa i njihovim
znacajem za Drustvo.

Nije dozvoljena instalacija bilo kakvih programskih paketa ili sklopovskih uredaja na osobnim racunalima bez
suglasnosti voditelja IT odjela.
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Korisnici osobnih racunala moraju slijediti sve upute za zaStitu od racunalnih virusa ili drugih destruktivnih
programa. U slucaju pojave racunalnog virusa ili drugih destruktivnih programa, korisnici moraju odmah
obavijestiti nadleznu osobu.

Zastita od virusa
Clanak 20.

Potrebno je definirati i provesti mjere zaStite od virusa i drugih destruktivnih programa na svim osobnim
racunalima, mreznim serverima, mail serverima i serverima koji omogucuju pristup Internetu. Mjere zastite od
virusa podrazumijevaju i koriStenje primjerenog programa za zastitu od virusa. Korisnici moraju biti upoznati s
procedurom zastite od virusa.

Potrebno je provjeravati svaku datoteku na elektronickom mediju poznatog ili nepoznatog porijekla, a posebno
one datoteke koje pristignu putem mreze.

Programi koji sluZe za zastitu od virusa moraju biti redovito azurirani i nadogradivani.
Korisnici ne smiju imati mogucnost iskljucivanja ili onemoguéavanja programa za zastitu od virusa.

V. PRISTUP | KOR|§TEN_]E RACUNALNIM SUSTAVIMA
Clanak 21.

Ovaj Pravilnik daje upute o nacinu koriStenja racunalnog sustava i drugih informatickih resursa drustva. Cilj ovog
Pravilnika je osigurati djelotvorno, efikasno, eti¢no i zakonski primjereno koristenje resursa informacijskog
sustava od strane svih zaposlenika i/ili vanjskih partnera drustva koji koriste resurse informacijskog sustava
drustva (u daljnjem tekstu: Korisnik/Korisnici).

Racunalni sustav i drugi informaticki resursi uklju€uju sva racunala, servere ili mrezne uredaje koji su instalirani
unutar racunalne infrastrukture Drustva ili kojima se mozZe pristupiti putem rac¢unalne infrastrukture DrusStva.

KoriStenje informatickih resursa podrazumijeva upotrebu i obradu podataka ili programa koji se nalaze na tako
definiranim resursima te upotrebu podataka ili programa koji se nalaze na magnetnim trakama, disketama, CD-
ROM ili drugim medijima za pohranu podataka za koje skrbi ovlastena osoba.

Clanak 22.

Korisniku se mogu dodijeliti ovlasti za pristup informacijskom sustavu s ciliem obavljanja redovite radne
aktivnosti iz djelokruga poslovnog procesa u kojem sudjeluje Korisnik.

Za odredivanje nivoa prava pristupa informacijskom sustavu je nadlezan neposredno nadredeni voditel;
Zaposlenika, a sama dodjela prava se vrsi od zaposlenika IT odjela ili druge ovlastene osobe.

Ovlasti za pristup resursima mogu biti koriStene samo za namjenu za koju su i dodijeljene.
Clanak 23.

Svi informaticki resursi koji se koriste u poslovnom procesu, ukljucujuéi racunalne programe i odgovarajuce
podatke, smatraju se vlasnistvom/imovinom DruStva.

Osobe nadlezne za provedbu mijera sigurnosti informacijskog sustava ili druge osobe koje ovlasti Uprava
druStva mogu pristupiti i procitati materijale koje Korisnici kreiraju, pohranjuju, Salju ili primaju racunalima
drustva, internetom ili bilo kojom drugom ra¢unalnom mrezom, sve sukladno postupku iz ¢l 47. ovog Pravilnika.
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Korisnici prihvacaju mogu¢nost da Drustvo provede nadzor nad koristenjem informatickih resursa. Takav
nadzor moze biti automatski ili posredstvom ovlastene osobe.

Clanak 24.

Korisnik ne smije otkriti drugim osobama nacine pristupa na sustav. Prethodna odredba se narocito odnosi na
podatke o pristupu na VPN ulaze drustva ili druge oblike udaljenog pristupa.

Clanak 25.

Korisnici ne smiju neovlasteno kopirati sluzbeni software na kojemu je zasti¢eno pravo koristenja, osim pod
uvjetima koji su dozvoljeni zakonskim odredbama ili eksplicitnom dozvolom od strane proizvodaca.

Clanak 26.

Korisnici ne smiju raditi kopije konfiguracijskih i sistemskih datoteka. Korisnici ne smiju neovlasteno pristupati
sistemskim i konfiguracijskim datotekama, niti smiju takve datoteke koristiti za namjenu koja je razli¢ita od
osnovne namjene.

Konfiguracijske i sistemske datoteke mogu se dati na uvid drugim osobama samo uz ovlastenje voditelja IT
odjela (ili osobe koju on ovlasti) ili Uprave drustva.

Clanak 27.

Korisnici ne smiju instalirati nikakav programski paket, interni sklopovski uredaj ili periferni sklopovski uredaj na
osobna racunala drustva bez suglasnosti voditelja IT odjela ili druge ovlaStene osobe.

Prijenosna racunala mogu biti spojena na mrezu DruStva samo prema tehnickim zahtjevima propisanim od IT
odjela ili druge ovlastene osobe.

Korisnici ne smiju kopirati s vanjskih racunala, instalirati ili izvoditi programe koji imaju za cilj otkrivati
sigurnosne slabosti na sustavu (na primjer programi za dekodiranje lozinki) osim u slu€ajevima planirane
sustavne kontrole prometa i sadrzaja u lokalnoj mrezi u svrhu optimizacije sustava i poslovnih procesa.

Clanak 28.

U trenutku kada Korisnik priviemeno napusta radno mjesto treba zavrsiti rad u svim aktivnim programima.
Ako se koristi "screen saver" program s ugradenom zastitom pomocu lozinki onda se kod kradih izlazaka ne
mora postupati prema odredbi iz prethodnog stavka.

Korisnik mora izvijestiti nadlezne osobe o svakom primije¢cenom nedostatku u sustavu racunalne sigurnosti, te o
svakoj zloupotrebi i krSenju sigurnosne politike informacijskog sustava.

NadleZzne osobe su neposredni voditelj ili IT odjel. NadleZne osobe se izvjeS¢uju putem elektronske poste ili
drugim pisanim putem.

Clanak 29.

Korisnik je obvezan:

- pri pristupu racunalnim sustavima Drustva koristiti samo korisnicke identifikacije (USERID) koje mu je
dodijelilo Drustvo,

- iskljuciti se s racunalnih sustava DruStva odmah nakon zavrSetka rada,

- drzati u tajnosti lozinku, pristupne kodove (PIN) i dr. koji su dodijeljeni njegovoj korisnickoj identifikaciji,

- pridrzavati se naputaka (pismenih ili usmenih) DruStva koji se odnose na njegov pristup racunalnim
sustavima Drustva,
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- u slucaju saznanja o bilo kakvim incidentima glede sigurnosti, o nedostacima ili sumnjivim aktivnostima na
racunalnim sustavima DrusStva, odmah obavijestiti Drustvo i u potpunosti suradivati s Drustvom kako bi se
nezeljene posljedice Sto prije uklonile.

Clanak 30.

Korisniku se zabranjuje:

- dopustiti drugima pristup racunalnim sustavima DruStva uporabom svoje korisnicke identifikacije,

- namjerno pristupati informacijama, podacima ili raCunalnim sustavima, osim onima za koje ga je DruStvo
ovlastilo,

- namijerno Siriti viruse, elektronicka lanCana pisma i druge zlonamjerne racunalne kodove na racunalne
sustave Drustva,

- instalirati software, osim onoga koji je potreban za izvrSenje poslova koje je DruStvo ugovorilo.

VI. KOR|§TENJE INTERNETA | ELEKTRONSKE POSTE
Clanak 31.

Internet se smatra znacajnim poslovnim resursom, a elektronicka poSta i znafajnom komponentom
informacijskog sustava DrusStva. Zaposlenici Drustva se poticu na koriStenje i unaprjedenje mogucénosti primjene
Interneta.

Internet se moze koristiti prije svega za poslovnu namjenu.

Cilj ovog Pravilnika je osigurati djelotvorno, efikasno, eti¢no i zakonski primjereno koriStenje elektronicke poSte i
Interneta.

Clanak 32.

Drustvo nije odgovorno za materijal koji Zaposlenici pregledavaju ili spustaju s Interneta. Zaposlenici preuzimaju
rizik za sve eventualne posljedice do kojih bi moglo do¢i uslijed pristupa i prijema neprikladnog ili uvredljivog
sadrzaja.

Clanak 33.

Zaposlenici smiju pristupati Internetu iskljuc¢ivo preko raCunalne mreze Drustva i putem odgovarajuce
infrastrukture vatrozidne zastite.

Direktan pristup Internetu (nekontroliran pristup) strogo se zabranjuje.

Clanak 34.

E-poStom nije dozvoljeno slati materijal koji ima laZljiv, uznemiravajuéi, neugodan, seksualno eksplicitan,
nepristojan, ili zakonski nedozvoljen sadrzaj.

Materijal opisan u prvom stavku nije dozvoljeno preuzimati ili spustati s Internet posluzitelja.
Clanak 35.

DruStvo moze koristiti specijalizirane programe koji imaju svrhu identifikacije i blokiranje pristupa svim Internet
serverima sa sadrzajima koji nisu primjereni poslovnim procesima Drustva.

U slucaju da se Zaposlenik ipak slucajno poveZze na servere s neprimjerenim sadrzajem, duzan je trenutno
prekinuti takvu vezu.
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Clanak 36.

Nije dozvoljeno koristiti Internet kroz aktivnosti koje uzrokuju neprimjereno zauzece racunalnih resursa na Stetu
drugih zaposlenika.

Takva aktivnost ukljuCuje, izmedu ostalog, slanje masovnih ili lancanih e-mail poruka, sudjelovanje u chat
grupama ili kreiranje znacajnog prometa na bilo koji drugi nacin.

Clanak 37.

Zaposlenici preuzimaju odgovornost za sve posljedice koje bi mogle proizaci uslijed nepridrzavanja zakona o
intelektualnom vlasnistvu i drugih pravnih pravila vezano za software, datoteke, grafiku, dokumente ili druge
oblike intelektualnog vlasnistva.

Clanak 38.

Zaposlenici su duzni pridrzavati se svih procedura zastite od virusa kod prijema datoteka putem Interneta, a
narocito kod prijema e-mail poruka s privitkom.

Nije dozvoljeno izvoditi programe primljene u privitku e-mail poruka.

Ako se putem Interneta prihvati datoteka s programskim kodom namijenjenim za upotrebu u poslovnim
procesima DruStva, onda se takva datoteka smije instalirati i izvoditi tek nakon provedenog postupka
prihvac¢anja i odobravanja (testiranja) programskih proizvoda.

Clanak 39.

Zaposlenik ne smije slati ne zahtjevane e-mail poruke osobama s kojima prethodno nije uspostavljen poslovni
odnos, osim u slucaju pismenog odobrenja odgovorne osobe.

Clanak 40.

Zaposlenik ne smije u e-mail poruci mijenjati sadrzaj polja koje oznacava porijeklo poruke (polje “From"”/"Od").
Nije dozvoljena komunikacija u kojoj je poSiljatelj anoniman ili koristi pseudonim. Zaposlenik se mora ispravno
identificirati u svakom obliku elektronske komunikacije.

Clanak 41.

Poruke koje zaposlenici stavljaju na mailing liste ili ,news grupe” moraju ukljucivati i izjavu da ta poruke ne
izrazava i sluzbeni stav Drustva.

Clanak 42.

DrusStvo zadrzava pravo, ali ne i duznost (u slucajevima predvidenim ovim Pravilnikom i drugim aktima Drustva)
nadzora koristenja svakog aspekta informacijskog sustava DrusStva, ukljucujuci, izmedu ostalog, nadzor nad
Internet adresama koje zaposlenici posjecuju, nadzor nad komunikacijom sa ,chat” i ,news grupama“, pregled
materijala koji se spusta s Interneta, te pregled e-mail poruka koje se primaju ili Salju Internetom, sve u skladu s
postupkom iz ¢l. 47 ovog Pravilnika.
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Politika ,Cistog stola i Cistog ekrana”
Clanak 43.

Politika Cistog stola i Cistog ekrana uzima u obzir klasifikaciju informacija, zakonske zahtjeve i ugovorene obveze,
te odgovarajuce aspekte rizika i kulture unutar DruStva. Zaposlenici se trebaju pridrzavati slijedeceg:

a) informacije koje su osjetljive ili kriticne za poslovanje npr. papiri ili mediji za elektroni¢ku pohranu
informacija, trebaju biti zaklju€ani (idealno u sigurnom kabinetu ili drugom obliku sigurnog namjestaja) na
izdvojenom mijestu kada nisu potrebni, a posebno kada u uredu nema nikoga,

b) kada su bez nadzora, racunala i terminali trebaju biti u statusu «log-off» ili zasticena s mehanizmima
zaklju€avanja tipkovnice i ekrana koji imaju lozinku, token ili drugi nacin autentifikacije,

c) kada se ne koriste, racunala trebaju biti zasticena klju¢em, lozinkom ili na drugi na¢in od neovlastenog
pristupa,

d) kod kopiranja, skeniranja i fotografiranja dokumenata koji su klasificirani kao povjerljivi, treba voditi posebnu
paznju da takvi dokumenti ili njihove elektronicke kopije ne postanu dostupni neovlastenim osobama,

e) dokumenti koji sadrze osjetljive ili klasificirane informacije trebaju odmah biti sklonjeni s printera,

f) u tijeku radnog vremena dokumenti oznaceni kao poslovna tajna i drugi izvori podataka kao i sredstva
automatske obrade dokumenata ne smiju se ostavljati bez nadzora,

g) nakon zavrSetka radnog vremena svi zaposlenici obvezni su dokumente oznacene kao poslovna tajna i druge
izvore podataka, pecate, Zigove i Stambilje, prijenosne informaticke medije (DVD, USB memorije, diskovi i slicno)
drZati zakljucane u ladicama ili ormarima u radnim prostorima DruStva.

VII. UPRAVLJANJE SIGURNOSNIM INCIDENTIMA

Clanak 44.

Svrha procedure je osiguravanje brzog obavjeStavanja osoba odgovornih za informacijsku sigurnost o moguéim
ili trenutnim sigurnosnim dogadajima i incidentima te definiranje aktivnosti za upravljanje sigurnosnim
incidentima.

Procedura se primjenjuje na sve sustave i/ili poslovne procese drustva.

Incidenti informacijske sigurnosti ukljucuju ali nisu ograniceni na: gubitak servisa (npr. struja, voda, Internet),
opreme ili resursa greSke u radu sustava i preopterecenje, ljudske greske, nepostivanje politika, procedura,
naputaka i ostale vazece dokumentacije povreda fizicke sigurnosti nekontrolirane promjene na sustavu greska u
radu hardvera ili software-a povreda pravila pristupa.

Clanak 45.

a) Klasifikacija incidenata prema prioritetu:

S1 - Vrlo visok prioritet podrazumijeva trenutan i kontinuirani napor dok se ne otkloni uzrok incidenta. Koriste se
svi raspolozivi oblici komuniciranja kao i usluge vanjskih partnera.

S2 - Visok prioritet podrazumijeva trenutan odgovor tehnicke podrske, procjena situacije i ukoliko je potrebno
angaziranje drugih ¢lanova tima koji rade na incidentima umjerenog i niskog prioriteta.

S3 - Umjeren prioritet podrazumijeva odgovor koristenjem standardnih procedura uz nadzor i upravljanje
putem standardnih upravljackih struktura.

S4 - Nizak prioritet podrazumijeva odgovor koriStenjem standardnih procedura.

b) Klasifikacija incidenata prema utjecaju na poslovanje:
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Veliki utjecaj - incidenti koji imaju trenutni utjecaj na poslovanje Drustva ili na pruzanje usluga korisnicima.
Srednji utjecaj - incidenti koji imaju znacajan utjecaj na poslovanje DruStva. Ukoliko se pravovremeno ne
pristupi njihovom rjeSavanju mogu imati veliki utjecaj na poslovanje drustva ili na pruzanje usluga korisnicima.
Mali utjecaj - incidenti koji po svom obimu ne pokazuju moguc¢nost Sirenja ili znacajnijeg utjecaja na poslovanje
drustva ili na pruzanje usluga Korisnicima.

VILI. Procedura za prijavu incidenta
Clanak 46.

Incident moZze biti prijavljen putem:

. pisanim zahtjevom,

. e-mailom,

. telefonom,

. mobilnim telefonom.

Prijava incidenata vrsi se prema vrsti incidenta kojoj pripada.

Kada bilo koji zaposlenik primijeti sigurnosni problem ili posumnja da je sigurnost informacijskog sustava
upitna, mora hitno obavijestiti voditelja IT odjela ili neposredno nadredenu osobu.

Zaposlenik mora zabiljeziti sve informacije koje bi mogle biti od koristi prilikom rjeSavanja problema i daljnjih
akcija (poruke na zaslonima, okolnosti oko dogadaja...)

Zaposlenik koji primijeti sigurnosni propust ili nedostatak ne smije nikad samostalno probati dokazati postojanje
istog, osim u slucajevima kada ima sluzbeno odobrenje.

Detalji koji se biljeze su:

. osoba koja je prijavila incident, datum i vrijeme prijave incidenta
. tip incidenta i utjecaj incidenta (veliki, srednji, mali),

. sustav na kojem je nastao incident,

. kratak opis incidenta,

. poduzete radnje,

. osoba koja rjeSava incident,

. datum i vrijeme rjeSavanja

. komentar ili opaska.

Nakon Sto nadlezna osoba zaprimi informaciju o sigurnosnom incidentu, mora ¢im prije zapoceti sa rjeSavanjem
incidenta.

Svi dokazi o incidentu, bilo u papirnatom ili elektronskom obliku, moraju biti adekvatno prikupljeni i zasti¢eni od
namjerne ili nenamjerne promjene.

Nakon poduzimanja odredenih aktivnosti s ciliem rjeSavanja incidenta, mora se obavezno provjeriti
funkcionalnost sistema.

Voditelj IT odjela ili druga nadlezna osoba ¢e o svim vecim incidentima obavijestiti Upravu.
Ukoliko je potrebno, Uprava Ce obavijestiti nadlezna drzavna tijela i/ili eventualno oStecene osobe.
Bez prethodne dozvole Uprave DruStva, Zaposlenici Drustva ne smiju javno objavljivati podatke o pojavi

sigurnosnih incidenata, problema ili ranjivosti sustava i raCunalne mreZze DruStva. lzuzetak predstavljaju
slu€ajevi u kojima je Drustvo zakonom obavezno objaviti ove podatke.
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Provjera rada sustava
Clanak 47.

DruStvo zadrzava pravo nadzora i biljezenja svih aktivnosti na racunalnim resursima, te provodenja redovitih
provjera pridrzavanja sigurnosne politike.

Voditelj sigurnosti informacijskog sustava ili druga ovlastena osoba trebala bi periodicki provjeravati stanje
sigurnosti pojedinih komponenti informacijskog sustava, sistemske zapise o radu informacijskog sustava,
radu korisnika i druge sistemske podatke u cilju otkrivanja nepridrzavanja Pravilnika, upravljanja rizicima i
otkrivanja razlicitih odstupanja koja bi mogla uzrokovati sigurnosne incidente.

BiljeZzenje aktivnosti na racunalnim resursima moZe obuhvatiti i biljezenje osobnih podataka korisnika koje
korisnici kreiraju, spremaju, Salju ili primaju putem racunala tvrtke, a koji nisu vezani za poslovne procese
Drustva.

DruStvo zadrZava pravo provjere svake datoteke ili poruke elektronicke poSte koja je kreirana, spremljena ili
proslijedena racCunalnim resursima Drustva, Sto ukljuCuje i pravo provjere datoteka ili poruka s privatnim
sadrzajem koje se nalaze u osobnim mapama ili direktorijima korisnika.

Ovo pravo se moze koristiti samo u slu€ajevima kada postoji jasna indicija o nepridrzavanju odredbi ovog
Pravilnika ili drugih opc¢ih akata Drustva, zakonskih odredbi i u slucaju legitimnog interesa DrusStva (npr.
sigurnosne ugroze sustava i sl.).

Provjera se moze obaviti samo uz suglasnost neposrednog rukovoditelja, a na zahtjev voditelja sigurnosti
informacijskog sustava ili voditelja IT odjela ili druge ovlaStene osobe Drustva.

VIII. OBVEZA POVRATA INFORMACIJA
Clanak 48.

Sva materijalna imovina koja sadrzi informacije u svezi s ugovorom o radu i radnim odnosom, vlasnistvo je

Drustva, pa je zaposlenik obvezan:

Po prestanku radnog odnosa, ali i prije toga na zahtjev Drustva, vratiti Drustvu svu imovinu koja sadrzi bilo koju

vlasnicku ili poslovnu tajnu Drustva, ukljucujudi i sve kopije, izvatke i saZetke, bez zadrzavanja bilo kakvih kopija

za sebe,

- Po prestanku radnog odnosa, ali i prije toga na zahtjev Drustva, izbrisati sve digitalne kopije vlasnickih i
poslovnih tajni DruStva sa svojeg diska, te sa svih drugih svojih medija ili medija DruStva,

- Po prestanku radnog odnosa, ali i prije toga na zahtjev Drustva, vratiti Drustvu svu materijalnu imovinu koju
je dobio na koristenje s osnova radnog odnosa u Drustvu.

IX. ZAKLJUCNE ODREDBE
Clanak 49.

Povreda duznosti Cuvanja poslovne tajne smatra se teSkom povredom obveze iz radnog odnosa radi koje
DruStvo moze pocinitelju izvanredno otkazati ugovor o radu.

Ukoliko je zbog neovlastenog priopcavanja podataka koji se smatraju tajnom za Drustvo nastala Steta, protiv
osobe koja je povrijedila duznost Cuvanja tajne moze se pokrenuti postupak za naknadu Stete pred nadleznim
sudom.

Prilikom sklapanja ugovora o radu moZe se ugovoriti ugovorna kazna za slucaj povrede Cuvanja poslovne tajne.
U slucaju da zaposlenik povrijedi duznost Cuvanja tajne DruStvo ima pravo zahtijevati cijeli iznos ugovorne kazne
i u slu€aju kad njezin iznos premasuje Stetu koju je pretrpio kao i kad nije pretrpio nikakvu Stetu.
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Povreda duznosti Cuvanja poslovne tajne moze za pocinitelja rezultirati i kaznenom odgovornoscu.

Osim ve( ranije u ovom ¢lanku navedenih povreda, nepridrzavanje bilo koje od odredbi ovog Pravilnika smatra
se povredom radne obaveze za koju se moZe dati izvanredan otkaz ili otkaz uvjetovan skrivljenim ponaSanjem
zaposlenika, te ¢e se provesti utvrdivanje odgovornosti zaposlenika za svaki pojedinacni slucaj nepridrzavanja
bilo koje od uputa ili odredbe ovog Pravilnika.

Nepridrzavanje odredbi ovog Pravilnika od strane vanjskih korisnika i partnera moze se smatrati povredom
ugovornih obaveza koja je razlog za raskid ugovora.

Clanak 50.

Za pitanja koja nisu regulirana ovim pravilnikom primjenjuju se odluke Uprave Drustva.
Ovaj se Pravilnik mijenja i dopunjuje na nacin propisan za njegovo donosenje.

Clanak 51.
Ovaj Pravilnik stupa na snagu osmoga dana od dana njegove objave na oglasnoj plo¢i DrusStva.

Ovaj Pravilnik dostupan je svim zaposlenicima Drustva i drugim ovlaStenim osobama na koje se primjenjuje.

Samobor, 01. sije¢nja 2020.




